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Los ataques son mas sofisticados que nunca

50K  93%

ldentidades del malware es
corporativas polimorfico
atacadas cada

mes

1. PR Newswire. “85% Of Enterprises Keeping Sensitive Data in the Cloud — 70% Very or Extremely
Concernes d About It 2016 Vormetric Data Threat Report — Cloud, Big Data and loT Edition.” Feb 24, 2016.
Smarter with Gartner. “Gartner’s Top 10 Security Predictions 2016.” Jun 15, 2016.

CSO. "Report finds the security of confidential documents is a significant problem.” Mar 13, 2017
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<48

horas después de
una incidente, un
atacante tendra el
control de una red



Mayor complejidad...

2X

la cantidad de
datos

Complejidad de gestionar
la afluencia de datos

220

Actualizaciones
diarias

Falta de experiencia interna sobre
estandares y regulaciones

OOOOOOOOOOOOOOOOOO

4%

la falta de
visibilidad en su
patrimonio digital

Visibilidad limitada de los riesgos
dentro de la organizacion



Incidentes de seguridad en medios digitales conocidos por D Newhets, & \/ision
parte de usuarios de bancos y otros establecimientos de credito

No sabe / no conoce [} 7%

Otros tipos de compromiso [l 9%

Negacién de servicio, he intentado acceder a servicios de la... [[[[NTINNGEGEGEGEEGEEEEEE 2%
Fraude de phishing e ingenieria social por llamada de voz [ NG 52
Fraude de phishing e ingenieria social por mensaje de texto (SMS) [|[|NEGTNNEGEGEGNGNGGEGEGEGEEEEEEEEEEEEEEE 522
Fraude de phishing e ingenieria social de correo electrénico || NG 0%
Infeccién con software malintencionado (malware) o virus [ co0%

Fuente: SG/OEA a partir de informacion recolectada de entidades financieras en Colombia
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Marcos de gobierno, seguridad y/o estandares

Internacionales adoptados

Y NewNet., &

UN HORIZONTE MAS ALTO

Sistema Financiero Colombiano

ISO/IEC 27001:2013 — Information technology — Security techniques —
Information security management systems

ISO/IEC 27032:2012 - Information technology — Security techniques —
Guidelines for cybersecurity

150 22301:2012 — Societal security - Business continuity management
systems

150 31000:2018 - Risk management
MNIST SP 800 Series

Control Objetives for Information and Related Technology (COBIT)

Information technology Infrastructure Library (ITIL) & IT Service
Management (ITSM)

PaymentCard Industry Data Security Standards (PCI-D55)

Center for Internet Security JCIS) Guides

Committee of Sponsoring Organizations of the Treadway Commission
(COSO) Framework

NIST SP 800 Series
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Fuente: SG/OEA a partir de informacion recolectada de entidades financieras en Colombia
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Marcos de gobierno, seguridad y/o estandares

Internacionales adoptados

Y NewNet., &

UN HORIZONTE MAS ALTO

Establecimientos Bancarios

ISO/IEC 27001:2013 - Information technology — Security techniques —
Information security management systems

ISO/IEC 27032:2012 - Information technology — Security techniques —
Guidelines for cybersecurity

150 22301:2012 - Societal security - Business continuity management
systems

ISO 31000:2018 - Risk management
MIST SP 800 Series

Control Objetives for Information and Related Technology (COBIT)

Information technology Infrastructure Library (ITIL) & IT Service
Management (ITSM)

PaymentCard Industry Data Security Standards (PCI-DSS)

Center for Internet Security )CI5) Guides

Committee of Sponsoring Organizations of the Treadway Commission
(COSO) Framework

NIST SP 800 Series

0%

e 02%
7%
N, 547
I, 54
I 16

I 337
I 337
I 31%
I 15%

I 15%

I 15%

30% 40% 50% 60% 70% 80% 90%

10% 20%

Fuente: SG/OEA a partir de informacion recolectada de entidades financieras en Colombia
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Modelo de responsabilidad Y NewNet., & \/Ision
compartida
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Responsibility

Information and data

Responsibility always

retained by the Devices (Mobile and PCs)

Accounts and identities

Identity and directory infrastructure

Responsibility Applications
varies by type Network controls
Operating system

Physical hosts

Responsibility transfers

to cloud provider Physical network
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Physical datacenter

. Microsoft .Custc-mEr .Shared
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Modelo de responsabilidad

compartida - SaaS

Responsabilidad primaria

INFRAESTRUCTURA
GLOBAL DE MICROSOFT

Disponibilidad (uptime)
del servicio de nube de
Microsoft Office 365

Tu data/informacion
Tu de Office 365

responsabilidad

Acceso y control de tu
informacidn que reside en
Office 365

© Copyright 2021 Vision Software S.A.S. The information contained here in is subject to change without notice.

Tecnologia soportada

Office 365 replicacion de

datos

Geo-redundancia de un DC a otro
DC

Papelera de reciclaje

Recuperacion de datos a corto plazo y
limitada. No cuenta con recuperacion en un
punto en el tiempo (point-in-time recovery)

Respaldo de Office 365

Copia de tu data guardada en
una ubicacion distinta.

Retencion completa de
datos

Retencion a corto y largo término para
cumplir con cualquier requerimiento y
conseguir recuperacion granular y en un
punto en el tiempo

Y NewNet., &

UN HORIZONTE MAS ALTO

Seguridad

Nivel de
infraestructura

Seguridad fisica
Seguridad ldgica

Seguridad nivel aplicativo
Controles Usuario/Admin

Nivel de datos

Interno:
Borrado accidental
Amenazas internas

Represalia empleados
Manipulacién
informacion-evidencia

Externo:
Ransomware
Malware
Hackers

/1S10N

Regulacién

Rol como
procesador de
la informacion

Privacidad de datos
Controles regulatorios
Certificaciones
industriales

Rol como
dueno de la
informacion

Cumplir con las
regulaciones industriales
y corporativas

Cumplir con las
demandas internas
legales y normas de

conformidad.




Nuestra Alianza YNewNet., & \/Ision

y I S |0 n & @ NeWNeﬂA

UN HORIZONTE MAS ALTO

Vision & NewNet presentan su alianza de servicios
de seguridad Microsoft, donde nace la sinergia
entre las dos organizaciones para generar
soluciones de innovacion que integran la
reconocida experiencia de NewNet en Ila
evaluacion de riesgos entorno a las diferentes
regulaciones y normativas que adoptan las
organizaciones y Vision con sus mas de 30 anos
de experiencia en el disefio e implementacion de
soluciones Microsoft siendo uno de los principales
Partners a nivel Colombia.

© Copyright 2020 Vision Software S.A.S. The information contained here in is subject to change without notice.

%



7Y NewNet., & /1s10n

UN HORIZONTE MAS ALTO

;, Qué es Seguridad 3607?
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1y b
Gestion

Implementacion
de controles

.
. .
. -

\—
Disefiode A @ . e
controles

Analisis de
riesgos

National Institute of
Standards and Technology
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Seguridad 360 - Beneficios

oh

Gestion

Implementacion de
controles

g

Seguridad 360
YNewhet.. \/|sion

Disefio de
controles

Andlisis de riesgos
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YNewNet.. & \/ISION

UN HORIZONTE MAS ALTO

v Visibilidad de los riesgos, sus causales, probabilidad de ser
materializado e impacto para la organizacion

v Analisis de la solidez de los controles actuales para mitigar los
riesgos

v" Analisis del riesgo con respecto a la normatividad

v Planes de tratamiento para mitigar los riesgos de forma efectiva
a través de controles tecnoldgicos

v Se presenta una vision clara del beneficio de adoptar planes de
accion orientados a la necesidad de fortalecer la postura de
seguridad

v Evolucioén del servicio aplicando mejoras que parten del
conocimiento experto de los miembros del centro de gestion.




Seguridad 360 —Fase 1 (Analisis de riesgos) YNewNet.. & \/Ision

UN HORIZONTE MAS ALTO

Identificacion de vulnerabilidades

Office 365

Cloud App Security
Microsoft 365 Defender

Identity Protection

Analisis de riesgos

Solidez del
control

Normatividad

de Colombia

'.'| Superintendencia Financiera C | rcu|ares

Proteccion
identidad

Proteccion de

intercambio o

informacién en
transito

Proteccion de la
informacion

Plan de tratamiento de riesgos

Controles tecnolégicos

<z

Proteccion
Acceso

MDI
Sensor

Domain Controller

h App connectors

d b Cloud Discovery

Proteccion de
nube
[i.‘] Proxy

Access+Session

CLASSIFICATION LABELING

& ©

ACCESS Proteccion del
ENCRYPTATION CONTROL et

% %
POLICY DOCUMENT
ENFORCEMENT REVOCATION

DOCUMENT TRACKING

Proyecto de Consultoria

Controles procedimentales

Revisary

actualizar la
Evaluaciénde
los riesgos

Identificar los
Disefar el controles

proceso de claves
monitoreo

Manuales de
funcionesy
rocasimient

Controles culturales




Seguridad 360 — Fase 2 (Implementacion de controles) Y NewNet., & \/Ision

Implementacion de controles

Controles tecnologicos Controles procedimentales

Revisary

actualizar la
Evaluacién de
los riesgos

Proteccion Proteccion Identificar los
dentidad Acceso Disear el controles 1
proceso de claves

2

Vision

monitoreo

Manuales de
funcionesy
procedimientos

Medicion

Protoccim_w de Proteccién de @ NeWNe Es,A,

inte: bio o nube
mfo;ranﬁi?? en Controles culturales

Operacion

Proteccion del
dispositivo

Proteccion de la
informacion

Mejora
Continua

Proyecto de Consultoria Servicios Administrados



Seguridad 360 —Enfoque Sector Financiero o NewNet, & \/Isjon

Controles de seguridad en Cloud Cumplimiento CCM Cloud
ISO 27017 Control Matrix
Marco de Ciberseguridad Cumplimiento Ley 1712 (de
Framework NIST Transparencia)
A S idad 360 Marco de Ciberseguridad Cumplimiento circulares 042
ssessment Segurida ISO 27032 (Proteccion de la Informacion)
SGSI - Seguridad y Privacidad de Cumplimiento y Normatividad Ley Continuidad de Negocio
la Informacién 1581, proteccion de datos ISO 22301
Contexto Oreanizacional Cumplimiento circulares 007 (Gestidn Marco de Ciberseguridad
g riesgos de seguridad) Framework NERC

Assessment de vulnerabilidades Analisis, evaluacion del riesgo y plan de tratamiento de riesgos PT - Opcionales
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Seguridad 360 — Linea de tiempo

Fase 1: Fase 1:
Inicio Assessment

@ Timeline: 1 dia Timeline: 2 a 3 dias

Fase 1:
Presentacion de resultados

@ Timeline: 1 dia
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Fase 1:
Analisis de riesgos

Timeline: 2 semanas aprox.

@ NewNet.. & /1slon

UN HORIZONTE MAS ALTO

Fase 1:
Plan de tratamientos
de riesgos

Timeline: 1 dia
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NewNet . VIsion



