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Los ataques son más sofisticados que nunca

1. PR Newswire. “85% Of Enterprises Keeping Sensitive Data in the Cloud – 70% Very or Extremely 
Concerned About It 2016 Vormetric Data Threat Report – Cloud, Big Data and IoT Edition.” Feb 24, 2016.

2. Smarter with Gartner. “Gartner’s Top 10 Security Predictions 2016.” Jun 15, 2016.
3. CSO. “Report finds the security of confidential documents is a significant problem.” Mar 13, 2017
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Mayor complejidad…4
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Modelo de responsabilidad compartida5
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Modelo de responsabilidad compartida - SaaS6
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Visión & NewNet presentan su alianza de servicios

de seguridad Microsoft, donde nace la sinergia

entre las dos organizaciones para generar

soluciones de innovación que integran la

reconocida experiencia de NewNet en la

evaluación de riesgos entorno a las diferentes

regulaciones y normativas que adoptan las

organizaciones y Visión con sus más de 30 años

de experiencia en el diseño e implementación de

soluciones Microsoft siendo uno de los principales

Partners a nivel Colombia.

Nuestra Alianza
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Diseño de 
controles

Análisis de 
riesgos 

Assessment

Seguridad 360

Implementación 
de controles

Gestión

¿Qué es Seguridad 360?
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✓Visibilidad de los riesgos, sus causales, probabilidad de ser 

materializado e impacto para la organización

✓Análisis de la solidez de los controles actuales para mitigar los 

riesgos

✓Análisis del riesgo con respecto a la normatividad 

✓Planes de tratamiento para mitigar los riesgos de forma efectiva 

a través  de controles tecnológicos

✓Se presenta una visión clara del beneficio de adoptar planes de 

acción orientados a la necesidad de fortalecer la postura de 

seguridad

✓Evolución del servicio aplicando mejoras que parten del 

conocimiento experto de los miembros del centro de gestión.

Seguridad 360 - Beneficios
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Seguridad 360 –Fase 1 (Análisis de riesgos)10
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Identificación de vulnerabilidades Análisis de riesgos

Causa

Descripción

Solidez del 

control

Normatividad 

Circulares 

Plan de tratamiento de riesgos

Controles tecnológicos 

Protección de 

intercambio o 

información en 

transito

Protección 

identidad

Protección de 

nube

Protección de la 

información

Protección del 

dispositivo

Protección

Acceso

Controles procedimentales

Controles culturales

CLASSIFICATION LABELING

ENCRYPTATION
ACCESS 

CONTROL

DOCUMENT 

REVOCATION

POLICY 

ENFORCEMENT

DOCUMENT TRACKING

App connectors

Cloud Discovery

Proxy

Access+Session

Identificar los 

controles 

claves

2

3

Manuales de 

funciones y 

procedimientos

Diseñar el 

proceso de 

monitoreo

4

Revisar y 

actualizar la 

Evaluación de 

los riesgos

1

   

      

                      

   

      

Proyecto de Consultoría
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Seguridad 360 – Fase 2 (Implementación de controles)11 &

Gestión

Medición

Operación

Mejora 

Continua

Proyecto de Consultoría

Controles procedimentales

Identificar los 

controles 

claves

2

3

Manuales de 

funciones y 

procedimientos

Diseñar el 

proceso de 

monitoreo

4

Revisar y 

actualizar la 

Evaluación de 

los riesgos

1

Implementación de controles

Servicios Administrados
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Assessment de vulnerabilidades

Contexto Organizacional 

PT - Opcionales

Directiva 03 de 2021 (Operación 
servicios en Nube)

Continuidad de Negocio  ISO 22301

Cumplimiento CCM Cloud 
Control Matrix

SGSI - Seguridad y Privacidad de la Información

Marco de Ciberseguridad 
ISO 27032

Análisis, evaluación del riesgo y plan de tratamiento de riesgos

12

Marco de Ciberseguridad  
Framework NIST

Controles de seguridad en Cloud ISO 27017

Cumplimiento y Normatividad Ley 1581, protección de datos

Cumplimiento Ley 1712 (de 
Transparencia)

Assessment
Seguridad 360

Seguridad 360 – Riesgos & normatividad
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Fase 1:
Inicio

13 Seguridad 360 – Línea de tiempo

Fase 1:
Assessment

Timeline: 1 día Timeline: 2 a 3 días

Fase 1:
Plan de tratamientos 

de riesgos

Fase 1:
Análisis de riesgos

Timeline: 2 semanas aprox.

Fase 1:
Presentación de resultados

Fase 2:
Implementación de

controles

Timeline: 1 día

Timeline: 1 día
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