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Intr-o lume digital3 in continud miscare, in care atacurile cibernetice devin tot mai
sofisticate, afacerile mici nu mai pot ignora realitatea: riscurile sunt reale si cresc in
fiecare zi. Studiile recente realizate de Microsoft si Allianz confirma acest lucru —
securitatea cibernetica nu mai este un lux, ci o necesitate critica pentru
supravietuirea si succesul oricarei companii, indiferent de dimensiune.

Dar de ce raman IMM-urile vulnerabile?

Un studiu Microsoft din septembrie 2024 a semnalat perceptiile gresite care le
mentin in zona de risc:

44% 267 267

cred ca daca au fost presupun ca, nefiind considera ca sunt

deja atacati, nu vor atacati pana acum, prea mici pentru a

mai fi vizati. sunt in siguranta. atrage atentia
hackerilor.
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https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/SMBCybersecurity-Report-Final.pdf

Si totusi, realitatea este alta la nivelul afacerilor mici. Barometrul de Risc Allianz
2025 arata ca incidentele cibernetice sunt percepute drept cel mai mare risc global
—cu un procent de 38%1n 2025, o crestere semnificativa fata de acum zece ani,
cand ocupau doar locul 8 cu 12%.

Responsabilii din departamentele de IT ale IMM-urilor stiu ca riscurile cresc si
incearca sa ramana informati si pregatiti pentru astfel de atacuri. Si totusi, cand vine
vorba de bugete, securitatea ramane de multe ori pe lista de ,mai vedem”. De ce?
Pentru ca realitatea este ca aceste companii au mai putine resurse, mai putine
instrumente si mai putina expertiza tehnica interna decat companiile mari.

Dar atacurile nu tin cont de dimensiune. Un singur incident poate insemna:

2. auY 3.

Pierderi financiare greu Afectarea reputatiei in fata Blocaje in activitate care
de recuperat clientilor si partenerilor paralizeaza productivitatea

*Barometrul de Risc Allianz, editia a 14-a, iIncorporeaza opiniile a 3.778 de respondenti din 106 tdri si teritorii. Respondentii au fost chestionati in
perioada octombrie-noiembrie 2024, iar sondajul s-a concentrat pe companii mari (46%), mici (29%) si mijlocii (25%). lata care sunt Top 5 riscuri
identificate de organizatii. Pentru top 10 puteti consulta Barometrul aici. Anexa pe tari.
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https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2025-Appendix.pdf
https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2025.pdf

SECURITATEA DIGITALA NU MAI ESTE
DOAR O SOLUTIE PENTRU AFACERISA T/A:

1 din 3 IMM-uri a fost victima
unui atac cibernetic*

31% dintre IMM-uri au fost victimele atacurilor cibernetice de tip ransomware,
Problema phishing sau brese de date; astfel riscurile sunt ridicate indiferent de marimea
companiei.

- Foloseste parole puternice siia in considerare
utilizarea unui manager de parole.

— e Activeaza autentificarea multifactor.

Solutie

N— e Invat4 s& recunosti si sa raportezi phishing-ul.

lata patru bune practici simple

pentru a crea o fundatie solida — ° Asigura-te ca software-ul este actualizat
de securitate cibernetica.

Atacurile cibernetice costa IMM-urile mai mult
de 250.000 S in medie si pana la 7.000.000 $*

Costurile ascunse ale unui atac cibernetic pot destabiliza complet un IMM. De la

Problema investigatii si recuperare, pand la amenzi pentru brese de date, impactul financiar
este adesea coplesitor. Mai mult, increderea clientilor poate fi afectatd pe termen
lung, ducand la pierderi de reputatie si oportunitati de afaceri. Desi multe IMM-uri
sunt optimiste in privinta rezilientei lor, realitatea este ca recuperarea poate dura
de la 0 zi la peste o lund — un interval greu de anticipat fara o strategie solida de
securitate.

securitate si pentru a determina pasii necesari pentru a le rezolva. Evaluarile te ajuta sa descoperi
zonele vulnerabile la atacuri din afacerea ta, pentru a le minimiza; sa asiguri conformitatea cu
cerintele de reglementare; sa stabilesti planuri de raspuns la incidente si multe altele.

a Efectueaza o evaluare a riscurilor de securitate cibernetica pentru a intelege lacunele in

asociate cu un atac cibernetic, in cazul in care acesta ar avea loc. Multe organizatii ofera
auto-evaluari, iar colaborarea cu un specialist in securitate sau un furnizor de servicii de
securitate poate aduce expertiza si indrumare suplimentara pe parcursul procesului,
dupd cum este necesar.

e Planifica eficient si proactiv. Poti minimiza costurile financiare, de reputatie si operationale

Evaluare si planificare
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81% dintre IMM-uri cred ca inteligenta
artificiala creste necesitatea unor
controale suplimentare de securitate*

Progresul rapid al tehnologiilor Al si usurinta de utilizare prin interfete simple

Problema creeaza provocari notabile pentru IMM-uri atunci cand sunt utilizate de angajati.
Fara instrumentele adecvate pentru a securiza datele companiei, utilizarea Al
poate duce la expunerea informatiilor sensibile sau confidentiale Tn medii gresite.
Din fericire, mai mult de jumatate dintre companiile care nu folosesc in prezent
instrumente de securitate Al intentioneaza sa le implementeze in urmatoarele
sase luni pentru o securitate mai avansata.

Pentru ca inteligenta artificiald sa fie adoptata si utilizata cu succes in cadrul unei
Solutie organizatii, este esential sa existe un cadru solid de securitate si guvernanta a

X datelor. Prin aplicarea unor masuri precum etichetarea si criptarea documentelor,
companiile pot preveni ca informatiile sensibile sa fie accesate sau utilizate

Ai grija de securitatea necorespunzitor de sistemele Al. in paralel, implementarea unei strategii clare de
si guvernanta datelor guvernanta a datelor — care presupune gestionarea, clasificarea si protejarea
acestora — ofera o baza sigurad si organizata pentru dezvoltarea responsabila a
solutiilor bazate pe inteligenta artificiala.

94% considera ca securitatea cibernetica este
esentiala pentru afacerea lor*

Recunoscand importanta critica a securitatii cibernetice, 94% dintre IMM-uri o
Problema considera esentiald pentru operatiunile lor. Desi nu a fost intotdeauna considerata
o prioritate de top, avand in vedere resursele limitate si expertiza internd, cresterea
amenintdrilor cibernetice si sofisticarea tot mai mare a atacurilor cibernetice
reprezinta acum riscuri semnificative pentru IMM-uri. Gestionarea datelor de lucru
pe dispozitive personale, ransomware-ul si phishing-ul sunt citate ca principale
provocari cu care se confrunta IMM-urile.

Resurse si expertiza
limitate.

Chiar daca nu ai o echipa IT dedicata sau ai o echipa IT mica; chiar daca nu ai
bugete mari, poti face pasi concreti pentru a-ti proteja afacerea. O solutie
accesibild este instruirea angajatilor prin resurse gratuite si usor de nteles,
precum cele oferite de Microsoft prin

platforma de Constientizare a Securitatii Cibernetice.

Aici poti gasi materiale utile despre subiecte esentiale precum Cybersecurity 101,
recunoasterea tentativelor de phishing si bune practici de protejare a datelor.
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https://www.microsoft.com/ro-ro/security/business/cybersecurity-awareness

Mai putin de 30% dintre IMM-uri isi
gestioneaza securitatea intern*

Avand in vedere resursele limitate si expertiza interna din cadrul IMM-urilor, multe

Problema dintre acestea apeleaza la specialisti in securitate pentru asistenta. Mai putin de
30% dintre IMM-uri isi gestioneaza securitatea intern si, in general, se bazeaza pe
consultanti de securitate sau furnizori de servicii pentru a-si gestiona nevoile de
securitate. Acesti profesionisti in securitate oferd suport crucial in cercetarea,
selectarea siimplementarea solutiilor de securitate ciberneticd; asigurandu-se ca
IMM-urile sunt protejate impotriva noilor amenintari.

Colaborarea cu un furnizor de servicii IT gestionate este o solutie eficienta pentru
Sol_utie IMM-urile cu resurse limitate. Acesti furnizori identifica, implementeaza si

) gestioneaza solutii de securitate adaptate nevoilor afacerii tale. Un astfel de
furnizor suntem si noi. Vodafone Business este aici sa fie partenerul tau de

Apeleaza la expertizaunui  tehnologie. Noi iti gestionam aplicatiile, iar tu si echipa ta v concentrati pe
furnizor de servicii gestionate obiectivele de business.

(Managed Services)

Afla mai multe despre Managed Services pentru Microsoft 365.

80% intentioneaza sa isi mareasca cheltuielile
pentru securitatea cibernetica, cu protectia
datelor ca principala zona de cheltuieli*

Majoritatea IMM-urilor recunosc riscurile tot mai mari si intentioneaza sa
creasca bugetele pentru securitate cibernetica, in special pentru protectia
datelor — unul dintre principalii factori motivationali sunt protectia
impotriva pierderilor financiare si protejarea datelor clientilor si ale
utilizatorilor.

Problema

Solutii precum Prevenirea Pierderii Datelor (DLP) te ajutd sd
identifici activitati suspecte si sa previi scurgerea

informatiilor sensibile din afacerea ta.

Cu ajutorul tehnologiilor de tip EDR (Detectare si Raspuns la
Endpoint), iti poti proteja dispozitivele, iar prin IAM (Gestionarea
Identitatii si Accesului), te asiguri cd doar persoanele potrivite au
Alege s& investestiin acces la datele corecte.

Solutie

protectia datelor: Alte domenii principale de cheltuieli includ servicii de firewall,

protectia impotriva phishing-ului, protectia impotriva
ransomware-ului si a dispozitivelor, controlul accesului si
gestionarea identitatii.
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https://myvdf.ro/managed-services-pentru-microsoft365-ebook
https://myvdf.ro/managed-services-pentru-microsoft365-ebook

68% dintre IMM-uri considera accesul
securizat la date o provocare pentru
lucratorii la distanta*®

68% dintre IMM-uri considera dificila asigurarea accesului securizat la date pentru
Problema angajatii care lucreaza de la distantd, mai ales in contextul muncii hibride. Riscul
pierderii datelor pe dispozitive personale este o preocupare majora.

Implementarea unor solutii de securitate si gestionare a dispozitivelor pentru a
Sol_utie proteja informatiile sensibile intr-un mediu de lucru hibrid. Actualizari automate,
) aplicatii sigure si politici clare de partajare a datelor ajuta IMM-urile ca informatiile
sensibile sa fie in siguranta si sd ofere angajatilor un mediu de lucru sigur,
indiferent de locatie.

*Conform raportului Microsoft referitor la securitatea cibernetica

DE LA RISC LA PROTECTIE: CUM INCEPE
UN PLAN DI SECURITZATE EFICIERNT

Ca antreprenor, stii cat de greu este sa gasesti echilibrul intre modernizare,
sustinerea echipei si protejarea afacerii tale. Dar securitatea cibernetica nu mai poate
fi lasata pe plan secund. Ai nevoie sa securizezi accesul la e-mailuri si fisiere, sa
protejezi datele in timp ce colaborezi eficient, sa te feresti de phishing, spam si
malware, dar si sa iti pazesti dispozitivele mobile.

Vestea buna? Nu esti singur. Aproape 80% dintre liderii de afaceri spun ca vor
creste bugetele pentru securitate cibernetica.
Celi motiveaza?

60% 56%

vor sa isi protejeze compania vor sd asigure confidentialitatea
de pierderi financiare. datelor clientilor.
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https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/SMBCybersecurity-Report-Final.pdf

Unde isi vor concentra IMM-urile
cheltuielile?

65%

54% 53%

pentru cresterea pentru firewall si/sau pentru protectia
protectiei datelor firewall ca serviciu impotriva
phishing-ului

52% 4676 45%

pentru protectia pentru controlul pentru gestionarea
impotriva accesului si gestionarea dispozitivelor
ransomware-ului si identitatii

protectia dispozitivelor

44% 34%

pentru serviciul de pentru gestionarea
detectare si raspuns patch-urilor
gestionat

Solutions Partner

HHE Microsoft
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LA CE MAIPOTI FI ATENT PENTRU A-TI
PASTRA AFACEREA [\ SIGURANT

Ajuta pe toata lumea din organizatia ta sa inteleaga ce poate face pentru a se
mentine pe sine si pe colegi in siguranta online, urmand aceste bune practici.

CUM FOLOSESTI Al-UL IN SIGURANTA

IN AFACEREA TA

Inteligenta artificiala
generativa poate creste
productivitatea; dar vine
cu riscuri precum:

Supradependenta - acceptarea rezultatelor Al
ca fiind autoritare te poate face sa iei decizii
gresite. Al-urile nu sunt motoare de cautare;
astfel poti primi informatii gresite.

Impersonarea - Poate fi folosita pentru a imita
colegi sau superiori (ex: cereri false de plata).

Manipularea sociala generata de Al - Poate

genera continut manipulator (ex: conturi false,

articole partinitoare). Aceasta tactica este
folosita pentru tot - de la frauda si spiona;j
industrial pana la operatiuni de influenta
cibernetica.

vodafone
business

Ce potiface concret pentru
afacereata

Alege doar solutii Al aprobate de
echipa IT.

Protejeaza datele sensibile de
utilizarea Al-ului prin criptare si
etichetare.

Da-i sarcini clare Al-ului si verifica
rezultatele.

HHE Microsoft
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CYBERSECURITY 101

IMM-urile sunt tot mai expuse atacurilor cibernetice, fie prin retea (ex: atacuri
DoS/DDoS), fie prin manipularea angajatilor (ex: phishing, vishing, smishing). Lipsa
unor masuri de baza poate duce la pierderi de date, bani siincredere.

Care sunt cele mai frecvente tipuri de

atacuri cibernetice?

La nivel de retea:

*  Denial of service (DoS): Un atac in care un computer
trimite multe solicitari catre un serviciu de retea pentru

a coplesi serviciul tinta.

* Distributed denial of service (DDoS): Similar cu un
atac DoS, doar cd foloseste mai multe computere Tn

mai multe locatii intr-un atac coordonat.

Ce vizeaza oamenii:

Phishing si spear phishing: e-mailuri primite ce par a fi de la un
coleg, prieten,o persoana sau companie de incredere, continand un
link sau un atasament.

Vishing: Similar cu phishing-ul, dar folosind apeluri telefonice in loc
de e-mailuri.

Smishing: Similar cu phishing-ul, dar folosind mesaje text SMS in loc
de e-mailuri.

Baiting: Atunci cand atacatorul tenteaza cu un premiu fals sau o
oferta pentru a rdspunde la un atac de phishing sau vishing.

Atacuri de browser: Aceste atacuri pot apdrea sub formd de reclame
pop-up sau sugestii de instalare a unei extensii de browser.

Protejeaza-ti afacerea cu masuri simple
si eficiente:

o o

Oferd training de
securitate cibernetica
angajatilor si
simularea atacurilor
n Microsoft Defender
pentru Office 365

vodafone
business

Activeaza
autentificarea
multi-factor si evita
parolele slabe.

o o

Foloseste solutii Impune protocoale Blocheazi
precum Microsoft de salvare a pop-up-urile si
Defender si fisierelor, cripteazd foloseste extensii de
actualizeaza constant datele si seé:uritate n
sistemele. stocheaza-le in browser.
Cloud.
HHE Microsoft
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PROTEJAREA DISPOZITIVELOR

Fie ca lucrezi de la birou sau de pe telefon, obiceiurile nesigure pot pune in pericol
datele companiei. Linkuri suspecte, parole slabe sau aplicatii neoficiale sunt doar
cateva dintre riscuri.

Adopta cativa pasi simpli pentru o securitate digitala solida:

2 E———.I11!
Nu te increde in linkuri Bl Nudeschide fisiere pI;z:):al[‘ez:::'"

din mesaje suspecte. atasate neasteptate. in timp real.

Daca ti se cer date personale, cautd Chiar daca par sd vina de la Evita e-mailurile sau mesajele
direct pe site-ul oficial un numar persoane cunoscute, verifica daca pentru date sensibile. Dacad e

de contact si verifica autenticitatea chiar ei sunt expeditorii. absolut necesar, cripteaza datele.
mesajului.

3 i i 6 ° < e
. Daca totusi folosesti Instaleaza actualizirile
Renunta la parole. parole, creeaza unele software imediat
puternice si unice.

Activeaza autentificarea fara parold Un manager de parole si Microsoft si asigura-te cd instalezi aplicatii
cu telefonul sau Windows Hello Edge te pot ajuta sa le gestionezi. doar din magazinele oficiale.
pentru mai multa siguranta.

Activeaza Protectia 9 °
impotriva modificarilor Scaneaza firmware-ul R
. A - edu suprafata de atac.

neautorizate in periodic. pratal

Windows 11.
Astfel, setarile tale de securitate Astfel identifici vulnerabilitdtile Elimina conexiunile inutile la
raman protejate.8. Scaneaza din sistem. internet, restrictioneaza porturile
firmware-ul periodic. Astfel, deschise si foloseste instrumente
identifici vulnerabilitatile din de scanare pentru a verifica mediul
sistem. digital in cdutarea punctelor slabe.
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FRAUDA

Escrocheriile de tip ,,suport tehnic” devin tot mai sofisticate. Atacatorii se dau drept
tehnicieni siincearca sa obtinad acces la date sau bani prin apeluri, mesaje sau

aplicatii false.

Ce abordari exista pentru o astfel de frauda:

2 Ml Vezi un mesaj de eroare 3 ® Ti se cere sa platesti
care iti cere sa suni cu criptomonede sau
urgent. carduri cadou.

Primesti un apel
neasteptat de la

»suport tehnic”.

Microsoft si Vodafone nu te suna Mesajele Microsoft nu includ numere Niciun tehnician serios nu cere
din senin. Daca nu ai cerut ajutor, de telefon. Edge blocheaza automat astfel de plati. Costurile reale sunt
ignora apelul. site-urile suspecte. comunicate clar, in avans.

4 ° Esti rugat sa descarci

software dintr-un e-mail IERESEE L FEUE

. date personale.
sau site necunoscut.

Descarca doar din surse oficiale — Suportul tehnic legitim nu iti va
site-ul Microsoft sau magazinele cere niciodata astfel de informatii.
de aplicatii.

Ce poti face daca ai fost fraudat?

o o o

Dezinstaleaza aplicatiile suspecte si Schimba parolele si reseteaza Contacteaza banca daca
ruleaza o scanare completa. dispozitivul daca a fost accesat. ai facut o plata.

o o o

Raporteaza frauda pe Activeaza solutii de securitate (ex: Raporteaza site-urile suspecte in
https://www.microsoft.com/ EDR) si limiteaza privilegiile si accesul Microsoft Edge: Setari > Ajutor si
reportascam angajatilor la strictul necesar. feedback > Raporteaza site nesigur.
vodafone BE crosoft .
Modern Work
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https://www.microsoft.com/

PHISHING

Phishing-ul este o metoda frecventa de frauda digitala prin care atacatorii incearca sa
obtina date sensibile, folosind e-mailuri, linkuri sau coduri QR false care par legitime.

Tipuri de phishing:
20

Loa g Manipularea linkurilor

continut

Un site cunoscut (ex: banca, e-mail) Primesti un link care pare de incredere, Mesaje care par legitime, dar contin
este modificat cu un formular sau dar te duce pe un site fals unde ti se cer linkuri, atasamente sau coduri QR

pop-up fals care iti cere date personale. datele de autentificare. periculoase. Tinta? Sa-ti fure datele
sau sd instaleze malware.

Atacuri de tip Coduri GR

»omul din mijloc” malitioase

Un atacator intercepteaza comunicarea Un cod QR dintr-un e-mail sau afis poate
dintre tine si altcineva, modificand sau duce catre un site fals sau poate instala
furand informatii. aplicatii ddunatoare pe telefon.

Protejeaza-ti afacerea cu
cateva reqguli simple:

@

A

Autentifica-te doar din
site-ul oficial, nu din
linkuri primite.

Nu deschide atasamente
neasteptate, chiar dacd par
de la cunoscuti.

Nu accesa linkuri sau
coduri QR din surse
nesigure.

Fii sceptic cu orice mesaj
care cere date personale
sau autentificare rapida.

A
> Activeaza filtrele
anti-phishing si

anti-spam din e-mail.

vodafone B Microsoft
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SECURIZAREA PROCESULUI
DE AUTENTIFICARE

Parolele slabe si lipsa autentificarii suplimentare pot compromite rapid conturile si
datele companiei. Multe atacuri cibernetice incep cu o autentificare neprotejata.
lata cateva recomandari pentru cum poti avea o parold mai puternica:

1. Creeaza parole inteligente:

Pentru administratori: Pentru utilizatori:
* Cere parole de minim 8 caractere * Nu folosi aceeasi parola pe mai
* Evita cerintele specifice privind multe site-uri

compozitia caracterelor (de ex., *&(*%$).  Evita parole simple sau expresii populare
* Nu forta resetari periodice » Creeaza parole greu de ghicit, fard nume
* Blocheaza parolele comune sau date personale

* Incurajeaza utilizatorii sa nu refoloseasca
parolele n scop personal

2. Folosirea MFA reduce cu peste 99% riscul
de compromitere a contului.

* Impuneinregistrarea MFA (autentificarea multifactor)
* Activeaza provocarile bazate pe risc

3. Autentificarea fara parola e mai sigura si
mai simpla. Foloseste:

. Windows Hello
. Chei de securitate FIDO?2
. Passkey-uri

vodafone B Microsoft
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CONCLUZIE

IMM-urile agile constientizeaza tot mai
mult importanta protejarii datelor
sensibile — fie ca este vorba despre
informatii interne, date ale clientilor sau
alte active digitale esentiale. Intr-un
peisaj digital in continua schimbare, in
care amenintarile cibernetice devin tot
mai sofisticate, aceste companii adopta o
abordare proactiva pentru a-si consolida
securitatea. Implementarea unor
instrumente moderne de protectie,
alaturi de expertiza tehnica necesara
pentru a detecta si preveni atacurile, nu
mai este doar o optiune, ci un
diferentiator strategic.

Succesul nu mai este definit doar de
agilitate operationala, ci si de
capacitatea de a construi un ecosistem
digital sigur si rezilient. De aceea,
IMM-urile care investesc in solutii de
securitate scalabile si usor de integrat
in infrastructura existenta isi sporesc nu
doar protectia, ci si increderea clientilor
si a partenerilor. in plus, colaborarea cu
furnizori de incredere si adoptarea
celor mai bune practici, in materie de
conformitate si protectie a datelor,
devin piloni esentiali in strategia de
crestere sustenabila.

Vodafone Business este partenerul tiu de tehnologie, in acest demers. in calitate
de partener global Microsoft, ne-am angajat sa sustinem IMM-urile in extinderea
capabilitatilor tehnologice si consolidarea securitatii cibernetice.

Oferim pachete dedicate, cu costuri optimizate, care imbina simplitatea
implementarii cu eficienta protectiei.

Contacteaza specialistul de cont pentru a discuta despre Solutiile de Securitate
Microsoft.

Surse;

Secure Our World—Together SMBCybersecurity-Report-Final.pdf

Risk Barometer Risk Barometer —anexa pe tari
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https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/fy25-cam-be-cybersmart-kit-2024-09-16.pdf?ocid=cmmax7iigcf
https://cdn-dynmedia-1.microsoft.com/is/content/microsoftcorp/microsoft/final/en-us/microsoft-brand/documents/SMBCybersecurity-Report-Final.pdf
https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2025.pdf
https://commercial.allianz.com/content/dam/onemarketing/commercial/commercial/reports/Allianz-Risk-Barometer-2025-Appendix.pdf

