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輕鬆保護和管理設備預防網路威脅和遺失資料即時協作

Microsoft 365 商務進階版 
適合中小型企業全面生產力與安全性的工具

啟用遠端存取

並保護身份安全



Microsoft Teams 的團隊即時合作

使用一個應用程式就可以跨裝置在桌機、手機、網頁
版中輕鬆存取檔案、聊天和使用其他應用程式

同時使用 Microsoft 365 的熱門應用程式 - 如 Word、
Excel、PowerPoint 協同合作

透過 1：1 聊天室對話，確保工作隨時可以同步和協作

一個解決方案，解決即時合作和溝通問題



外部協作

只要授權外部來賓加入團隊、頻道，就能輕鬆、安全
地與外部來賓合作

來賓只要提供有效的商務版、家用版電子郵件，就能
安排會議

使用 Teams 內建的雲端的電話系統，隨時隨地撥打
和接聽電話

與客戶和合作夥伴在一個地方，聊天、會議、通話和協作
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Microsoft Defender for Office 365
保護您的企業安全不僅僅需要預防

意識 & 培訓 安全分數預防 調查 & 搜捕 回應 & 修復偵測
安全企業



微軟端點管理員關鍵功能

安全和智能
雲端驅動的安全控制和

基於風險的應用程式和資料條件式存取
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靈活支援各種企業和 BYOD 情境，

同時提高生產力和協作
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最大化投資
透過跨熟悉的微軟堆棧的端到端整合
快速推出服務和裝置，最大限度地
提高您的投資並加快實現價值的時間
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集中式設定與管理

APIS 與整合

端點偵測及回應威脅與漏洞管理 自動化調查與修正功能新一代保護受攻擊面縮小

Built-in. Cloud-powered.

Microsoft Defender
for Endpoint

OS 支援版本

Windows Client Win 7 SP1, 8.1, 10, 11

Mac 11 (Big Sur), 12 (Monterey) , 13 
(Ventura) , 14 (Sonoma) 

Linux RHEL 7.2+, CentOS 7.2+, Ubuntu 
16.04 LTS+, Debian 9-12, SUSE 12+, 
Oracle Linux 7.2+

Android 8.0+

iOS 15.0+



• Microsoft Entra ID功能，
如： MFA 

• 自助密碼重置服務

• 條件式存取

• 動態群組

• Microsoft Defender AV

• 使用 Intune 對行動裝置和筆記
型電腦進行集中管理

• 對遺失或遭竊取的設備進行遠端
資料移除

• BitLocker 加密

• 對 Wi-Fi、VPN 配置檔設定高強
度密碼

• Intune 應用程式防護原則避
免公司資料遭複製 / 貼上 / 
儲存至私人裝置

• 進階威脅防護，避免裝置受到
惡意程式或是零時差攻擊

• 資料外洩防護避免敏感性資料
的轉移

• 對電子郵件進行限制，如「無
法轉發」或「加密電子郵件」

• Azure 資訊保護，會分類文件
進行保護，包括在 Teams 中傳
送的文件

• 撤銷文件的存取權

• 追蹤敏感性文件

身份安全 設備安全 應用程式安全 文件安全

Microsoft  365 商務進階版

重點整理 | Microsoft 365 商務進階版的層層安全防護

使用者 裝置 應用程式 文件
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企業級的技術

安全升級；企業信賴

AI 威脅情報偵測

評鑑為最安全的供應商

Microsoft 365 商務進階版福利

全方位且容易使用

結合生產力和安全性的解決方案

Cloud platform 簡化部署

快速啟動並運作

降低成本

免去使用多種解決方案的成本

降低支援成本

避免複雜授權

讓您的事業可以隨時隨地安心的運作
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