


有關 Microsoft Teams 安全的問題

COVID 19 改變了人與人之間工作
互動的模式，為了避免接觸，
Microsoft Teams會議與協同作業
工具廣為企業採用。然而，開始使
用之後如何管理以確保線上會議不
受干擾、保護參與者的隱私和個人
資訊、禁止不當用語以及各種安全
性，是我們該熟悉的作業



跨平臺工作的內建體驗 人工智慧和自動化，以保護
您的未來

整合人員、設備、應用程式
和數據

Microsoft 365安全原則
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防止經過驗證的使用者
訪問未經管理的設備

防止從非工作地點訪問



簡訊登入

委派管理









Guest source allow/deny list

Tenant Restrictions: use proxy to block access to 
O365 services in all/specific tenants









應用程式使用權限原則
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建立並發布名為「機密」的敏感度標籤，其標籤隱私權
選項已配置為「私人」。因此，使用此標籤建立的任
何團隊都必須是私人團隊。

您建立並發布名為「一般」的敏感度標籤，其標籤隱私
權選項已配置為公用。當使用者建立新團隊時，他們只
有在選取此標籤時，才能建立公用或全組織團隊：



資料外洩防護 Data Lost Protection

Message 
sender

Message 
viewer



管理員可以查看歷史記錄
並接收警示

使用 Cloud App Security
監控團隊中其他雲端空間
供應商（如Google）的安
全性

Teams還會自動掃描發送
到頻道的任何內含惡意軟
體電子郵件



Communication compliance
Microsoft 365 中 Insider Risk 解決方案
在團隊頻道或 1：1 和群聊中識別以下類型的不當內容：

冒犯性、褻瀆和騷擾性語言
成人、猥褻和血腥的圖像
分享機敏的資訊



透過會議大廳限制未經授權的出席者
透過大廳控制誰可以直接參加會議，以限制未經授權的出席者
透過不允許會議轉發，確保只有預期的會議參與者才能加入

頻道仲裁和控制
仲裁頻道中的對談，控制誰可以，誰不能分享內容
確保頻道中的其他人只能查看適當的內容

會議中的角色
決定誰可以簡報或分享他們的螢幕與「簡報者」與「出席者」的角色
如果需要提升角色，可輕鬆調整會議期間的出席者角色

會議選項和控制以避免意外中斷
會議前透過選項，來指定大廳體驗、會議角色、聊天和音訊/視訊
為個人或所有出席者靜音或禁用視訊以保持會議焦點

由 IT 和會議召集人控制，以促進安全和包容性的會議
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