
Ciclo de vida del servicio

Descubre
Si el administrador de seguridad de
TI para Azure Informa5on Protec5on
(AIP) ha configurado reglas para
detectar datos confidenciales (p.ej.,
números de teléfono y números de
tarjeta de crédito), la clasificación
automá5ca de AIP reconocerá que
el archivo con5ene un número de
teléfono. AIP sabe que existen
polí5cas respecto al uso de números
de teléfono que requieren que se
mantengan confidenciales.

Clasifica
AIP aplica una etiqueta de
sensibilidad para clasificar el
archivo según la política. En este
caso, el archivo de Excel se
clasificará como confidencial. Si la
hoja de cálculo de Jan se mueve a
diferentes personas, dispositivos y
ubicaciones, su clasificación
viajará con ella, asegurando que
se aplique la protección adecuada.

Protege
La organización usa AIP para
aplicar automá5camente
protección a la hoja de cálculo
confidencial. Los derechos de
acceso se aplicarán para limitar el
acceso solo a los des5natarios
autorizados. Los usuarios no
autorizados no podrán abrir ni ver
el archivo.

Supervisa
Los usuarios y administradores
pueden usar un si5o de
seguimiento de documentos para
monitorear quién está accediendo
al archivo de Excel y cuándo. Si
sospechan mal uso, pueden
revocar el acceso a él. Ya sea que
el archivo permanezca en un lugar
o se mueva, AIP puede monitorear
el acceso, uso compar5do y uso de
archivos, y puede responder
rápidamente a posibles abusos o
amenazas.

ES CRÍTICO PARA LAS ORGANIZACIONES CONOCER LAS TENDENCIAS Y ESTAR UN PASO 
ADELANTE DE AQUELLOS QUE INTENTAN OBTENER SU INFORMACIÓN.

http://whitehatconsultores.com

Contáctanos para cotizar

Information & Data Protection
En el contexto actual de ciberseguridad, día con día surgen
nuevas amenazas y las fuentes de ataque se diversifican, lo que
complica la forma en que los responsables de la defensa
afrontan las situaciones adversas.

Una realidad de las organizaciones es que los atacantes están
propiciando fugas de información confidencial, secretos
industriales, cartera de clientes e incluso consumación de
fraudes aprovechándose del conocimiento interno de la
operación y de los sistemas que perjudican al negocio.

Con nuestro enfoque de Protección de la información, puede
asegurar su información confidencial, mantener el cumplimiento de
estándares clave de seguridad de la información y disminuir el riesgo.

Nuestras capacidades le permiten clasificar su información en
distintas categorías y aplicar etiquetas de sensibilidad persistentes en
un documento para que se puedan aplicar controles personalizados,
como la aplicación de políticas y restricción de acceso.

Puede proteger su información adecuadamente, aplicando acciones
basadas en políticas para información sensible. Podrá monitorear su
información para identificar un posible uso indebido de datos
sensibles, así como para investigar problemas y responder
oportunamente.

El uso de capacidades integradas en
Microsoft Office 365 y Windows 10,
más soluciones proporcionado en
Microsoft Enterprise Mobility +
Security, puede administrar y
proteger la información digital de su
organización en la nube, en todos
los dispositivos y en las instalaciones


