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3. ENTRA Permissions Management



Identidades

Acciones

Recursos

Microsoft 

Entra Permissions

Management

Microsoft Entra Permissions Management

Identity 

Provider

Identity 

Provider

Gestion de permisos basado en historial de uso y actividades



Descubrir
Modelo unificado para gestionar
permisos de cualquier identidad
en cualquier nube

Obtenga una visión completa de cada acción

realizado por cualquier identidad en cualquier 

recurso.

Remediar

Permisos de tamaño correcto basados en el 

uso y la actividad y aplicar permisos bajo 

demanda a escala de nube.

Monitorear

Detectar el uso anómalo de permisos y

generar informes forenses detallados.



Descubrir y evaluar

• Comprenda su perfil de riesgo con el
Índice de fluencia de permisos, una
métrica única que evalúa la brecha
entre los permisos concedidos y los 
permisos utilizados.

• Obtenga análisis de uso detallados y 
descubra cada acción realizada por
cualquier identidad en cualquier
recurso.

Obtenga una visión multidimensional de sus riesgos de permisos



Remediary administrar

• Elimine los permisos no utilizados y 
excesivos mediante la creación de 
nuevas directivas/roles en unos
pocos clics y use plantillas derivadas
de privilegios mínimos para aplicar
el acceso Just-In-Time.

• Conceda permisos de identidades a 
petición durante un período de 
tiempo limitado o según sea 
necesario.

Automatice el principio de privilegio mínimo



Monitorear y alertar

• Realice un seguimiento de los 
patrones de uso de permisos y con 
alertas personalizables.

• Fortalezca su postura de seguridad
con detecciones de anomalías
basadas en el aprendizaje
automático de alta precisión.

• Genere informes detallados y 
análisis de la cadena de muerte
cibernética para acelerar la 
investigación y remediación de 
amenazas.

Optimice la detección de anomalías y acelere la respuesta a incidentes



Después de la implementación, los datos 

están listos para ver en un plazo de 24 horas

Identifique de 10 a 15 entornos de 

nube de destino para una evaluación 

de la infraestructura en la nube

Evalúe dónde se encuentra hoy y dónde necesita estar para cumplir con sus 
objetivos de mitigación de riesgos

Identifique las áreas de mayor riesgo para la mitigación para que sepa dónde 
enfocar sus recursos

Mejore su postura de riesgo con información procesable y recomendaciones 
prescriptivas

Evaluación gratuita de la infraestructura en la nube



¡Gracias!
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